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MEAE_23069_DIL 

« Prestations  »  

ANNEXE 2 au CCAP 

CLAUSES DE SECURITE ET ENGAGEMENT DE CONFIDENTIALITE 
 

DOCUMENT A RETOURNER SIGNE IMPERATIVEMENT  

 

. 

Les documents, supports et informations traitant du projet ERA, sont considérés comme 

« informations sensibles » et peuvent faire  Diffusion restreinte ».  

 

Construction de ce document : 

• Rappel des règles générales à retourner signé .  

• ANNEXE 2.1 (déclaration individuelle) 

le titulaire en fonction des personnes qui travaillent sur ce dossier 

• ANNEXE 2.2 (socle de sécurité) : à retourner signé . 

 

Les clauses de sûreté sont les suivantes :  

 , les exigences de sécurité, et les clauses relatives 

au contrat sensibles, 

traitant du projet. 

 

CLAUSES RELATIVES AUX CONTRATS SENSIBLES 

La société, ses salariés et ses éventuels sous-

que ce soit des informations, renseignements, documents dont il a ou aurait pu avoir connaissance à 
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au titre du présent contrat et de ses éventuels 

avenants. 

1-Liste nominative du personnel. 

1-1 Avant le démarrage des prestations. 

qui transmettra une offre MEAE

prestations une liste nominative du personnel . 

1-  

dans la composition du personnel. 

 

2- Comportement du personnel 

 : 

 Fasse preuve de discrétion, 

 N  

 

CLAUSE RELATIVES A LA PROTECTION DU SECRET OU DIFFUSION RESTREINTE 

eprise admise à remettre une offre 

interministérielle n°1300/SGDSN du 9 août 2021 sur la protection du secret de la défense nationale et 

de son décret n° 2019-1271 du 2 décembre 2019 relatif aux modalités de classification et de protection 

du secret de la défense nationale. 

La société reconnait avoir pris connaissance des articles 413-9 à 413-

à connaitre ou détenir les informations couvertes par le secret de la défense nationale.  

La société doit faire signer par tous les personnels, appelés sous sa responsabilité à un titre quelconque 

à intervenir pour son compte pour exécuter les prestations (compris les études), une déclaration 

individuelle par laquelle lesdits personnels attestent : 

 Avoir pris connaissance des articles 413-9 à 413-12 du code pénal ; 

 Q

couvertes par le secret de la défense nationale. 

La société 

peuvent prendre connaissance du DCE du projet ERA. 

La société MEAE les déclarations individuelles ci-dessus avant toute étude du 

DCE du projet ERA.  

Aucune dérogation aux prescriptions ci- . 

Le non- la société de ces mesures de sécurité, même dans les cas où elles 

contractuelle, sans préjudice des sanctions pénales.  
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Clause protection secret  

Consécutive au décret n° 2019-1271 du 2 décembre 2019 relatif aux modalités de classification et de 

1300/SGDSN/PSE/PSD du 9 août 2021 sur la protection du secret de la défense nationale (IGI 1300) 

 

on générale 

interministérielle n° 1300/SGDSN/PSE/PSD du 9 août 2021 sur la protection du secret de la défense 

nationale ; 

protection absolue des informations ou supports classifiés qui peuvent être détenus dans tout lieu 

dans lequel ce contrat est exécuté ; 

Le Titulaire reconnait avoir pris connaissance des articles 413-9 à 413-

à connaitre ou détenir les informations couvertes par le secret de la défense nationale ; 

Le Titulaire doit faire signer par tous les personnels, appelés sous sa responsabilité à un titre 

quelconque à intervenir pour son compte pour exécuter les prestations, une déclaration individuelle 

par laquelle lesdits personnels attestent :  

- avoir pris connaissance des articles 413-9 à 413-12 du code pénal ; 

- 

par le secret de la défense nationale. 

Le 

accèdent au dossier. 

 

Aucune dérogation aux prescriptions ci-

personnel du Titulaire.  

Le non- e sécurité, même dans les cas où 

contractuelle, sans préjudice des sanctions pénales.  

Les données contenues dans ces supports et documents sont strictement couvertes par le secret 

professionnel (article 226-13 du code pénal), il en va de même pour toutes les données dont la société 
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ecter les obligations suivantes et à les faire respecter par son 

personnel : 

 

t, 

 

 Ne pas utiliser les documents et informations traités à des fins autres que celles spécifiées au 

présent contrat ; 

 se de 

personnes privées ou publiques, physiques ou morales ;  

 

 

 Prendre toutes mesures de sécurité, notamment matérielles, pour assurer la conservation et 

 

 Et en fin de contrat, à procéder à la destruction de tous fichiers manuels ou informatisés 

stockant les informations saisies. 

À ce titre, la société ne pourra sous-

 

Le MEAE se réserve le droit de procéder à toute vérification qui lui paraîtrait utile pour constater le 

respect des obligations précitées par le titulaire. 

 

A                     

Le                                           

Nom du représentant de la société :                                         

Signature                                               
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ANNEXE 2.1 

 

DECLARATION INDIVIDUELLE (pour chaque personnel) 

A retourner signée via la Plate-forme des achats de l'Etat (PLACE)  

 

 

 

 

Numéro du macro-  

En qualité de  

Déclare,  

 A -1271 du 

9 décembre 2019 

 Avoir pris connaissance des articles 413-9 à 413-12 du code pénal ; 

 Ne pas, sous peine de poursuite pénale, à connaître, à divulguer ou détenir des informations 

couvertes par le secret de la défense nationale. 

 

 

 

 

 

 

 

 

 

 

 

 

ANNEXE 2.2 
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ANNEXE 2.2 

 

SOCLE DE SECURITE 

A retourner signée via la Plate-  

Le socle de sécurité de base, défini ci-dessous, doit être considéré comme étant le minimum requis en 

termes de principes à suivre et de règles à appliquer dans la gestion des données informatiques 

menaces identifiées, ce socle de base peut être complété par des mesures spécifiques destinées 

t les impacts de ces menaces spécifiques. 

Les principes directeurs de ce socle de sécurité sont les suivants : 

-  

- la maîtrise des accès ; 

- la sauvegarde des données ; 

- les mises à jour des logiciels utilisés ; 

- autres dispositifs de protection. 

 

 

 

-  ordinateur portable est utilisé, les informations doivent être chiffrées sur le disque à 

 ; 

- le recours à des espaces de stockage de documents sur le cloud est conditionné à des garanties 

de confidentialité équivalentes aux dispositifs de stockage ci-dessus ; 

- 

Yahoo ou équiv

obligatoire. Un logiciel antivirus est également indispensable pour contrôler les messages ainsi 

que les pièces jointes.  

- la diffusion des informations sensibles doit être limitée uniquement aux personnes ayant 

 

 

 

La maîtrise des accès nécessite : 

- 

réalisées régulièrement ; 

- des mots de passe à 10 à 12 caractères aléatoires incluant majuscule, minuscule et caractères 

-fort 

de type KeePass ou équivalent ; 
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- le recours à une authentification multifacteur pour tout accès à des bases de données 

contenant des données sensibles et/ou un volume important de données à caractère personnel 

 ; 

-  impérativement changé 

mots de passe résistants aux attaques par force brute. 

 

 

La sauvegarde des données : 

- les sauvegardes doivent être réalisées régulièrement à la fréquence suffisante pour éviter des 

processus de re-saisie de données longs, exigeant des délais incompatibles avec le planning. La 

fréquence doit être élevée et les supports régulièrement testés. Les supports de sauvegarde 

utilisés doivent impérativement être stockés dans des locaux sécurisés différents afin de ne 

jamais perdre les contenus des postes de travail et les sauvegardes en même temps ; 

- si les données sauvegardées contiennent des données à caractère personnel et/ou sensibles, 

alors les sauvegardes doivent être chiffrées ; 

- la durée de conservation des données 

Les entreprises qui ne seront 

pas retenue pour cette offre devront réaliser la 

au DCE et a  

 

 

 

- 

à jour, ainsi que les composants (base de données, serveur http, proxy et tout autre logiciel 

nécessaire au SI) ; 

- les correctifs, liés à des failles de sécurité, diffusés par les éditeurs doivent être impérativement 

compensatoires destinées à limiter fortement la probabilité et les impacts subis si la faille de 

sécurité était exploitée. 

 

 

Autres dispositifs de protection : 

- des pare-feux doivent être installés sur chaque poste de travail et sur les serveurs, aucun flux 

 ; 

- un compte ayant un privilège 

Admin ; 

- un accès VPN ne doit pas être utilisé en simultanée avec un accès direct sur Internet depuis le 

poste de travail ; 
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-  

 

 

 

                 

 

Nom du représentant de la société :                                         

Signature                                               

 

 

 


